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　　摘　要：　在签名算法中，一旦签名私钥被窃取，敌手就可以随意伪造合法用户的签名，从而致使合法用户的权益
受到侵害．为了降低签名私钥泄露的风险，本文提出了一种安全的两方协作ＳＭ２数字签名算法，该算法将签名私钥拆
分成两个部分，分别交由两方来保管，通过采用零知识证明、比特承诺、同态加密等密码学技术保证了只有合法的通信

双方才能安全地协作产生完整的ＳＭ２签名，任何一方都不能单独恢复出完整的签名私钥，方案的安全性在通用可组
合安全框架下被证明，与已有的ＳＭ２协作签名方案相比，本文方案具有交互次数少、协作签名效率高等优势．

关键词：　数字签名；零知识证明；比特承诺；同态加密；可证明安全
中图分类号：　ＴＰ３０９　　　文献标识码：　Ａ　　　文章编号：　０３７２２１１２（２０２０）０１０００１０８
电子学报ＵＲＬ：ｈｔｔｐ：／／ｗｗｗ．ｅｊｏｕｒｎａｌ．ｏｒｇ．ｃｎ　 ＤＯＩ：１０．３９６９／ｊ．ｉｓｓｎ．０３７２２１１２．２０２０．０１．００１

ＳｅｃｕｒｅＴｗｏＰａｒｔｙＳＭ２ＳｉｇｎａｔｕｒｅＡｌｇｏｒｉｔｈｍ

ＨＯＵＨｏｎｇｘｉａ１，２，３，ＹＡＮＧＢｏ１，３，ＺＨＡＮＧＬｉｎａ１，３，４，ＺＨＡＮＧＭｉｎｇｒｕｉ１，３

（１ＳｃｈｏｏｌｏｆＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅ，ＳｈａａｎｘｉＮｏｒｍａｌＵｎｉｖｅｒｓｉｔｙ，Ｘｉ’ａｎ，Ｓｈａａｎｘｉ７１０１１９，Ｃｈｉｎａ；
２ＳｃｈｏｏｌｏｆＣｙｂｅｒｓｐａｃｅＳｅｃｕｒｉｔｙ，Ｘｉ’ａｎＵｎｉｖｅｒｓｉｔｙｏｆＰｏｓｔｓ＆Ｔｅｌｅｃｏｍｍｕｎｉｃａｔｉｏｎｓ，Ｘｉ’ａｎ，Ｓｈａａｎｘｉ７１０１２１，Ｃｈｉｎａ；

３ＳｔａｔｅＫｅｙＬａｂｏｒａｔｏｒｙｏｆＩｎｆｏｒｍａｔｉｏｎＳｅｃｕｒｉｔｙ，ＩｎｓｔｉｔｕｔｅｏｆＩｎｆｏｒｍａｔｉｏｎＥｎｇｉｎｅｅｒｉｎｇ，ＣｈｉｎｅｓｅＡｃａｄｅｍｙｏｆＳｃｉｅｎｃｅｓ，Ｂｅｉｊｉｎｇ１０００９３，Ｃｈｉｎａ；
４ＤｅｐａｒｔｍｅｎｔｏｆＣｏｍｐｕｔｉｎｇＳｃｉｅｎｃｅａｎｄＴｅｃｈｎｏｌｏｇｙ，Ｘｉ’ａｎＵｎｉｖｅｒｓｉｔｙｏｆＳｃｉｅｎｃｅａｎｄＴｅｃｈｎｏｌｏｇｙ，Ｘｉ’ａｎ，Ｓｈａａｎｘｉ７１００５４，Ｃｈｉｎａ）

Ａｂｓｔｒａｃｔ：　Ｉｎｔｈｅｓｉｇｎａｔｕｒｅａｌｇｏｒｉｔｈｍ，ｏｎｃｅｔｈｅｐｒｉｖａｔｅｋｅｙｏｆｔｈｅｓｉｇｎａｔｕｒｅｉｓｓｔｏｌｅｎ，ｔｈｅａｄｖｅｒｓａｒｙｃａｎｆｏｒｇｅｔｈｅｓｉｇ
ｎａｔｕｒｅｏｆｔｈｅｌｅｇａｌｕｓｅｒａｒｂｉｔｒａｒｉｌｙ，ｗｈｉｃｈｗｉｌｌｃａｕｓｅｔｈｅｒｉｇｈｔｓｏｆｌｅｇａｌｕｓｅｒｓｔｏｂｅｉｎｆｒｉｎｇｅｄ．Ｉｎｏｒｄｅｒｔｏｒｅｄｕｃｅｔｈｅｒｉｓｋｏｆ
ｓｉｇｎａｔｕｒｅｐｒｉｖａｔｅｋｅｙｌｅａｋａｇｅ，ａｓｅｃｕｒｅｔｗｏｐａｒｔｙＳＭ２ｄｉｇｉｔａｌｓｉｇｎａｔｕｒｅａｌｇｏｒｉｔｈｍｉｓｐｒｏｐｏｓｅｄｉｎｔｈｉｓｐａｐｅｒ．Ｔｈｅｐｒｉｖａｔｅｋｅｙ
ｏｆｔｈｅｓｉｇｎａｔｕｒｅｉｓｄｉｖｉｄｅｄｉｎｔｏｔｗｏｐａｒｔｓａｎｄｅａｃｈｐａｒｔｏｆｔｈｅｐｒｉｖａｔｅｋｅｙｉｓｈａｎｄｅｄｏｖｅｒｔｏｔｈｅｄｉｆｆｅｒｅｎｔｐａｒｔｉｅｓｓｅｐａｒａｔｅｌｙ．
Ｔｈｅｃｒｙｐｔｏｇｒａｐｈｉｃｔｅｃｈｎｉｑｕｅｓｓｕｃｈａｓｚｅｒｏｋｎｏｗｌｅｄｇｅｐｒｏｏｆ，ｂｉｔｃｏｍｍｉｔｍｅｎｔａｎｄｈｏｍｏｍｏｒｐｈｉｃｅｎｃｒｙｐｔｉｏｎａｒｅｕｓｅｄｔｏｅｎ
ｓｕｒｅｔｈａｔｏｎｌｙｔｈｅｌｅｇａｌｕｓｅｒｓｃａｎｇｅｎｅｒａｔｅｔｈｅｉｎｔｅｇｒａｔｅｄＳＭ２ｓｉｇｎａｔｕｒｅ．Ｔｈｅｉｎｔｅｇｒａｔｅｄｐｒｉｖａｔｅｋｅｙｃａｎｎｏｔｂｅｒｅｃｏｖｅｒｅｄｉｎ
ｄｉｖｉｄｕａｌｌｙ．Ｔｈｅｓｅｃｕｒｉｔｙｏｆｔｈｅｐｒｏｐｏｓｅｄｓｃｈｅｍｅｉｓｐｒｏｖｅｄｕｎｄｅｒｔｈｅｕｎｉｖｅｒｓａｌｌｙｃｏｍｐｏｓａｂｌｅｓｅｃｕｒｉｔｙｆｒａｍｅｗｏｒｋ．Ｃｏｍｐａｒｅｄ
ｗｉｔｈｔｈｅｅｘｉｓｔｉｎｇＳＭ２ｃｏｏｐｅｒａｔｉｖｅｓｉｇｎａｔｕｒｅｓｃｈｅｍｅｓ，ｔｈｅｐｒｏｐｏｓｅｄｓｃｈｅｍｅｈａｓｔｈｅａｄｖａｎｔａｇｅｓｏｆｆｅｗｅｒｉｎｔｅｒａｃｔｉｏｎｓａｎｄ
ｈｉｇｈｅｒｅｆｆｉｃｉｅｎｃｙ．

Ｋｅｙｗｏｒｄｓ：　ｄｉｇｉｔａｌｓｉｇｎａｔｕｒｅ；ｚｅｒｏｋｎｏｗｌｅｄｇｅｐｒｏｏｆ；ｂｉｔｃｏｍｍｉｔｍｅｎｔ；ｈｏｍｏｍｏｒｐｈｉｃｅｎｃｒｙｐｔｉｏｎ；ｐｒｏｖａｂｌｅｓｅｃｕｒｉｔｙ

１　引言
　　２０１０年１２月１７日，为了满足电子认证服务系统等
应用需求，国家密码管理局基于椭圆曲线密码体制发

布了ＳＭ２数字签名算法，它能够满足多种密码应用中
的身份认证和数据完整性、真实性的安全需求，已被制

定为国家标准 ＧＢ／Ｔ３２９１８２２０１６［１］，现已成为国际标
准 ＩＳＯ／ＩＥＣ１４８８８３／ＡＭＤ１［２］．该算法的安全性依赖于

求解椭圆曲线上离散对数问题的困难性，与 ＲＳＡ和
ＤＳＡ签名算法相比，ＳＭ２数字签名具有安全性高、存储
空间小、运算复杂度低的优点，尤其在资源受限的环境

中更具优越性，目前在国内商密应用领域已经广泛使

用多年．
自从ＳＭ２数字签名算法公布以来，引起国内外学

者的广泛关注［３～７］，一些针对 ＳＭ２数字签名的攻击方
法已在相关文献中给出．２０１３年，Ｌｉｕ等人［４］分别用部
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分已知临时值攻击和错误注入攻击方法成功地对 ＳＭ２
数字签名算法实施了攻击．他们表明对于２５６位的ＳＭ２
签名算法，给定１００个签名和签名时所用临时值的３个
最低有效位，就可以在数小时之内恢复出签名私钥．
２０１５年，Ｃｈｅｎ等人［５］首次实现了针对 ＳＭ２数字签名的
格点攻击，在这种攻击下，即使临时值仅有几个比特的

泄露也会导致签名私钥被恢复．２０１７年，Ｚｈａｎｇ等人［６］

表明虽然ＳＭ２数字签名能够防止简单能量分析（Ｓｉｍｐｌｅ
ＰｏｗｅｒＡｎａｌｙｓｉｓ，ＳＰＡ）和差分能量分析（ＤｉｆｆｅｒｅｎｔｉａｌＰｏｗｅｒ
Ａｎａｌｙｓｉｓ，ＤＰＡ）攻击，但仍无法抵抗格点攻击．２０１８年，
Ｔｕｖｅｒｉ等人［７］对 ＯｐｅｎＳＳＬ代码库中集成的 ＳＭ２算法进
行了安全性分析，他们表明在数字签名生成过程中，通

过执行远程定时、缓存定时等边信道攻击，可以获取签

名密钥的部分信息．由此可见，随着各种攻击技术的发
展，攻击者会通过各种各样的攻击方法窃取用户签名

私钥．一旦签名私钥被窃取，攻击者就可以随意伪造合
法用户的签名，在一些应用中，由此带来的损失可能是

灾难性的．
为了降低签名私钥泄露的风险，常见的解决方案

都是基于（ｔ，ｎ）门限密码学的思想［８］，将私钥分割为 ｎ
份，每一份称为一个秘密份额，分别存储在不同的物理

设备中，签名时至少需要提供 ｔ＋１个秘密份额才能产
生有效的签名．但通常情况下，门限签名方案［９，１０］中往

往需要借助一个可信中心来产生和分发秘密份额，而

实际情况中，这样的可信中心很难找到或者会成为系

统的安全瓶颈．２０１６年，Ｙａｎ等人［１１］基于 ＪｏｉｎｔＳｈａｍｉｒ
ＲＳＳ算法［１２］设计了一种无可信中心的ＳＭ２门限签名方
案，但该方案在密钥生成阶段，每个用户都需要将秘密

份额通过安全信道秘密地传送给其他用户，在签名生

成阶段，至少需要２ｔ＋１个参与者广播其秘密份额才能
得到完整的签名结果，交互复杂，通信次数繁多，效率太

过低下，不能满足实际应用需求．２０１７年，Ｌｉｎｄｅｌｌ等
人［１３］提出一个快速安全的两方 ＥＣＤＳＡ签名方案．该方
案的设计思想为后续的研究工作［３，１４，１５］提供了一种很

好的思路．
结合文献［１３］的思想，本文提出了一种安全的两

方协作ＳＭ２签名算法，该算法将签名私钥拆分成两个
部分，分别交由第一通信方和第二通信方保管，在密钥

生成阶段和签名阶段需要通信双方协作计算才能产生

验证公钥和完整的 ＳＭ２签名，任何一方都不能得到完
整的私钥独自输出一个完整的签名．为了保证方案的
安全性，我们采用零知识证明技术［１６］确保通信双方身

份的真实性，采用承诺技术［１７］确保输出签名的正确性，

采用 Ｐａｉｌｌｉｅｒ同态加密技术［１８］确保通信双方在不知道

对方部分私钥的情况下，仍能够协作计算产生完整的

ＳＭ２签名．我们在通用可组合（ＵｎｉｖｅｒｓａｌｌｙＣｏｍｐｏｓａｂｌｅ，

ＵＣ）安全框架［１９］中的混合模型下，将本文方案的安全

性规约到国家标准 ＧＢ／Ｔ３２９１８２２０１６中的 ＳＭ２数字
签名算法［１］的安全性上．与Ｙａｎ等人［１１］方案相比较，我

们的方案交互次数少，且不需要建立秘密信道传递秘

密份额，在协作签名阶段的效率具有明显优势．
．

２　预备知识

２１　符号说明
本文中，κ表示安全参数，μ（κ）表示一个κ的可忽

略函数．用［］表示椭圆曲线点乘运算，用［－］表示椭
圆曲线点减运算．用⊙表示标量乘同态运算，即ａ⊙ｂ表
示ｂ对应的明文与 ａ做乘法运算；表示加法同态运
算，即ａｂ表示ａ对应的明文与 ｂ对应的明文做加法
运算．Ｅｎｃｐｋ（）表示在同态公钥 ｐｋ下 Ｐａｉｌｌｉｅｒ方案

［１８］的

加密运算，Ｄｅｃｓｋ（）表示在同态私钥ｓｋ下Ｐａｉｌｌｉｅｒ方案
［１８］

的解密运算．
２２　ＳＭ２数字签名

该数字签名算法由以下几个算法组成．
系统建立　输入安全参数 κ，输出系统公开参数

ｐａｒａｍｓ＝｛ｐ，ｑ，Ｅ，Ｇ｝，其中ｐ表示有限域的规模，为大素
数或为２的幂次；Ｅ表示定义在有限域 Ｆｐ上的椭圆曲
线；Ｇ表示椭圆曲线Ｅ上阶为ｑ的生成元点．

密钥产生　输入系统公开参数ｐａｒａｍｓ，用户随机选
取秘密值ｄ∈［１，ｑ－１］，计算Ｐ＝ｄ［］Ｇ，将 Ｐ作为公
钥公开，ｄ作为私钥秘密保存．

签名生成　输入系统公开参数ｐａｒａｍｓ，私钥ｄ和待
签名消息Ｍ，签名者按如下步骤生成签名：

令 珚Ｍ＝Ｚ‖Ｍ，其中 Ｚ表示签名者身份标识与系统
参数的杂凑值；

计算ｅ＝ｈａｓｈ（珚Ｍ），将ｅ转换为整数，ｈａｓｈ（）为单向
哈希函数；

产生随机数 ｋ∈［１，ｑ－１］，计算 ｋ［］Ｇ＝（ｘ１，
ｙ１）；

计算ｒ＝（ｘ１＋ｅ）ｍｏｄｑ，若 ｒ＝０或 ｒ＋ｋ＝ｑ，则重新
选取随机数ｋ；

计算ｓ＝（１＋ｄ）－１（ｋ－ｒｄ）ｍｏｄｑ，若 ｓ＝０，则重新选
取随机数ｋ；否则，将（ｒ，ｓ）作为签名结果输出．

签名验证　输入系统公开参数ｐａｒａｍｓ，公钥Ｐ以及
收到的消息Ｍ′的签名（ｒ′，ｓ′），验证者按如下步骤验证
签名：

（１）检验ｒ′∈［１，ｑ－１］是否成立，若不成立，则验
证不通过；

（２）检验ｓ′∈［１，ｑ－１］是否成立，若不成立，则验
证不通过；

（３）令Ｍ′＝Ｚ‖Ｍ′；

２
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（４）计算ｅ′＝ｈａｓｄ（Ｍ′）；
（５）计算ｔ＝（ｒ′＋ｓ′）ｍｏｄｑ，若ｔ＝０，则验证不通过；
（６）计算椭圆曲线点（ｘ′１，ｙ′１）＝ｓ′Ｇ＋ｔＰ；
（７）计算ｒ″＝（ｘ′１＋ｅ′）ｍｏｄｑ，检验ｒ″＝ｒ′是否成立，

若成立，则验证通过；否则验证不通过．
２３　安全性定义

本节给出数字签名方案 π和两方协作数字签名方
案Π的安全性定义．

定义１　一个签名方案 π在选择消息攻击下是存
在性不可伪造的，如果对于实验１中的任意概率多项式
时间敌手Ａ，存在一个可忽略的函数 μ使得对于每个
κ，有

Ｐｒ［ＥｘｐｔＳｉｇｎＡ，π（１
κ）＝１］≤μ（κ）．

定义２　一个方案Π是由签名方案 π派生的安全
两方协作签名方案，如果对于实验２中的任意概率多项
式时间敌手Ａ和ｂ∈｛１，２｝，存在一个可忽略的函数 μ
使得对于每个κ，有

Ｐｒ［ＥｘｐｔＤｉｓｔＳｉｇｎｂＡ，Π（１
κ）＝１］≤μ（κ）．

实验１和实验２的具体描述分别见图１和图２．
实验１　ＥｘｐｔＳｉｇｎＡ，π（１

κ）

１．　（ｖｋ，ｓｋ）←Ｇｅｎ（１κ）；

２．　（Ｍ，σ）←ＡＳｉｇｎｓｋ（１κ，ｖｋ）；
３．　令Ｑ是敌手Ａ向预言机询问的所有消息 Ｍ的集合，则实验输

出１当且仅当ＭＱ且Ｖｅｒｉｆｙｖｋ（Ｍ，σ）＝１．

注：π＝（Ｇｅｎ，Ｓｉｇｎ，Ｖｅｒｉｆｙ）表示一个数字签名方案．

图１　实验１

实验２　ＥｘｐｔＤｉｓｔＳｉｇｎｂＡ，Π（１
κ）

１．　（Ｍ，σ）←ＡΠｂ（·，·）（１κ）；
２．令Ｑ是敌手Ａ向预言机询问的所有消息Ｍ的集合，则实验输出１

当且仅当 ＭＱ且Ｖｅｒｉｆｙｖｋ（Ｍ，σ）＝１，其中，Ｖｅｒｉｆｙ与方案 π

中一致．
注：Π表示一个两方分布式数字签名方案．

图２　实验２

２４　通用可组合安全模型
通用可组合（ＵｎｉｖｅｒｓａｌｌｙＣｏｍｐｏｓａｂｌｅ，ＵＣ）安全是由

Ｃａｎｅｔｔｉ［１９］提出的用于定义密码协议安全性的框架．它
最优秀的性质就是模块化的设计思想：可以单独设计

密码协议，只要各个子协议满足 ＵＣ安全，就可以保证
与其他协议组装、并行运行的安全性．ＵＣ安全框架的
核心由三个模型：现实模型，理想模型以及 Ｆ混合模型
搭建而成，它的主要证明和技术手段是“模拟”．

我们提出的方案是在 Ｆｚｋ和 Ｆｃｏｍ－ｚｋ混合模型下构造
的．在我们的方案中通信方Ｕ１和Ｕ２使用了三个理想函
数：理想承诺函数Ｆｃｏｍ、理想零知识函数 Ｆｚｋ以及承诺的
非交互式零知识理想函数Ｆｃｏｍ－ｚｋ．

理想承诺函数Ｆｃｏｍ满足以下定义．

（１）从通信方 Ｕｉ（ｉ∈｛１，２｝）接收到（ｃｏｍｍｉｔ，ｓｉｄ，
ｘ），记录（ｓｉｄ，ｉ，ｘ）并发送（ｒｅｃｅｉｐｔ，ｓｉｄ）给通信方Ｕ３－ｉ．如
果（ｃｏｍｍｉｔ，ｓｉｄ，）已被存储，则忽略该消息．

（２）从通信方Ｕｉ接收到（ｄｅｃｏｍｍｉｔ，ｓｉｄ），如果（ｓｉｄ，
ｉ，ｘ）已被记录，则发送（ｄｅｃｏｍｍｉｔ，ｓｉｄ，ｘ）给通信方Ｕ３－ｉ．

对于一个关系Ｒ，理想零知识函数用 ＦＲｚｋ来表示，满
足如下定义．

从通信方Ｕｉ（ｉ∈｛１，２｝）接收到（ｐｒｏｖｅ，ｓｉｄ，ｘ，ｗ）：
如果（ｘ，ｗ）Ｒ或ｓｉｄ已经被使用过了，则忽略该消息；
否则，发送（ｐｒｏｏｆ，ｓｉｄ，ｘ）给通信方Ｕ３－ｉ．

对于一个关系Ｒ，承诺的非交互式零知识理想函数
用ＦＲｃｏｍ－ｚｋ来表示，满足如下定义．

（１）从通信方 Ｕｉ（ｉ∈｛１，２｝）接收到（ｃｏｍｐｒｏｖｅ，
ｓｉｄ，ｘ，ｗ）：如果（ｘ，ｗ）Ｒ或 ｓｉｄ已经被使用过了，则忽
略该消息；否则，存储（ｓｉｄ，ｉ，ｘ）并发送（ｐｒｏｏｆｒｅｃｅｉｐｔ，
ｓｉｄ）给通信方Ｕ３－ｉ．

（２）从通信方 Ｕｉ接收到（ｄｅｃｏｍｐｒｏｏｆ，ｓｉｄ）：如果
（ｓｉｄ，ｉ，ｘ）已被记录，则发送（ｄｅｃｏｍｐｒｏｏｆ，ｓｉｄ，ｘ）给通信
方Ｕ３－ｉ．

本文方案所使用的理想零知识函数 ＦＲＰｚｋ，Ｆ
ＲＤＬ
ｚｋ分别基

于以下两个关系．
（１）Ｐａｉｌｌｉｅｒ算法［１８］公钥正确性证明关系：

ＲＰ＝｛（Ｎ，（ｐ１，ｐ２））｜Ｎ＝ｐ１·ｐ２且ｐ１，ｐ２是素数｝
（２）椭圆曲线点离散对数知识证明关系：

ＲＤＬ＝｛（Ｅ，Ｇ，ｐ，Ｗ，ｗ）｜Ｗ＝ｗ［］Ｇ｝

３　安全的两方协作ＳＭ２数字签名算法
　　本节在ＵＣ安全框架下描述安全的两方协作 ＳＭ２
数字签名算法，该算法由以下四个算法组成．

系统建立　该算法与２２节中描述一致．
密钥生成　令Ｕ１表示第一通信方，Ｕ２表示第二通

信方，输入系统公开参数 ｐａｒａｍｓ后，两方执行以下
步骤．

（１）Ｕ１的第一条信息：
（ａ）Ｕ１随机选取子私钥 ｄ１∈［１，ｑ－１］，计算子公

钥Ｐ１＝ｄ１［］Ｇ；
（ｂ）Ｕ１ 发送 （ｃｏｍｐｒｏｖｅ，１，Ｐ１，ｄ１）给理想函

数ＦＲＤＬｃｏｍｚｋ．
（２）Ｕ２的第一条信息：
（ａ）Ｕ２从Ｆ

ＲＤＬ
ｃｏｍｚｋ接收到（ｐｒｏｏｆｒｅｃｅｉｐｔ，１）；

（ｂ）Ｕ２随机选取子私钥 ｄ２∈［１，ｑ－１］，计算子公
钥Ｐ２＝ｄ２［］Ｇ；

（ｃ）Ｕ２生成 Ｐａｉｌｌｉｅｒ同态加密算法的密钥对（ｐｋ，
ｓｋ）；

（ｄ）Ｕ２发送（ｐｒｏｖｅ，２，Ｐ２，ｄ２）给理想函数Ｆ
ＲＤＬ
ｚｋ；

（ｅ）Ｕ２发送（ｐｒｏｖｅ，２，ｐｋ，ｓｋ）给理想函数Ｆ
ＲＰ
ｚｋ．

３
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（３）Ｕ１的第二条信息：
（ａ）Ｕ１从 Ｆ

ＲＤＬ
ｚｋ接收到（ｐｒｏｏｆ，２，Ｐ２），从 Ｆ

ＲＰ
ｚｋ接收到

（ｐｒｏｏｆ，２，ｐｋ）；否则，退出；
（ｂ）Ｕ１发送（ｄｅｃｏｍ－ｐｒｏｏｆ，１）给理想函数Ｆ

ＲＤＬ
ｃｏｍｚｋ．

（４）Ｕ２的验证：Ｕ２从 Ｆ
ＲＤＬ
ｚｋ接收到（ｄｅｃｏｍ－ｐｒｏｏｆ，１，

Ｐ１），否则退出．
（５）输出：
（ａ）Ｕ１计算签名公钥 Ｐ＝ｄ１［］Ｐ２［－］Ｇ并保存

（ｄ１，Ｐ）；
（ｂ）Ｕ２计算签名公钥 Ｐ＝ｄ２［］Ｐ１［－］Ｇ并保存

（ｄ２，Ｐ）．
协作签名　令 ｓｉｄ表示唯一的会话标识符，Ｍ表示

待签名消息．假设通信双方都已验证 ｓｉｄ之前没有被使
用过．两方执行以下步骤．

（１）Ｕ１的第一条信息：
（ａ）Ｕ１计算 珚Ｍ＝Ｚ‖Ｍ以及 ｅ＝ｈａｓｈ（珚Ｍ），其中 Ｚ

表示通信双方身份标识与系统参数的杂凑值；

（ｂ）Ｕ１选取一个随机数 ｋ１∈［１，ｑ－１］，计算 Ｑ１＝
ｋ１［］Ｇ；

（ｃ）Ｕ１发送（ｃｏｍｐｒｏｖｅ，ｓｉｄ‖１，Ｑ１，ｋ１）给理想函
数ＦＲＤＬｃｏｍｚｋ．

（２）Ｕ２的第一条信息：
（ａ）Ｕ２计算 珚Ｍ＝Ｚ‖Ｍ以及ｅ＝ｈａｓｈ（珚Ｍ）；
（ｂ）Ｕ２从Ｆ

ＲＤＬ
ｃｏｍｚｋ接收到（ｐｒｏｏｆｒｅｃｅｉｐｔ，ｓｉｄ‖１）；

（ｃ）Ｕ２选取一个随机数 ｋ２∈［１，ｑ－１］，计算 Ｑ２＝
ｋ２［］Ｇ；

（ｄ）Ｕ２发送（ｐｒｏｖｅ，ｓｉｄ‖２，Ｑ２，ｋ２）给理想函数Ｆ
ＲＤＬ
ｚｋ．

（３）Ｕ１的第二条信息：
（ａ）Ｕ１从 Ｆ

ＲＤＬ
ｚｋ接收到（ｐｒｏｏｆ，ｓｉｄ‖２，Ｑ２）；否则，

退出；

（ｂ）Ｕ１ 发送 （ｄｅｃｏｍｐｒｏｏｆ，ｓｉｄ‖１）给理想函
数ＦＲＤＬｃｏｍｚｋ．

（４）Ｕ２的第二条信息：
（ａ）Ｕ２从Ｆ

ＲＤＬ
ｃｏｍｚｋ接收到（ｄｅｃｏｍｐｒｏｏｆ，ｓｉｄ‖１，Ｑ１）；否

则，退出；

（ｂ）Ｕ２计算（ｘ１，ｙ１）＝Ｑ＝ｋ２［］Ｑ１，ｒ＝（ｘ１＋
ｅ）ｍｏｄｑ；

（ｃ）若ｒ不等于０，则Ｕ２计算ｃ１＝Ｅｎｃｐｋ（（ｄ
－１
２ ·ｋ２）

ｍｏｄｑ），ｃ２＝Ｅｎｃｐｋ（ｄ
－１
２ ＋ηｑ），其中 η∈［１，ｑ

２］是随机选

取的；

（ｄ）Ｕ２发送ｃ１，ｃ２给Ｕ１．
（５）Ｕ１的第三条信息：
（ａ）Ｕ１计算（ｘ１，ｙ１）＝Ｑ＝ｋ１［］Ｑ２，ｒ＝（ｘ１＋

ｅ）ｍｏｄｑ；
（ｂ）若ｒ不等于０，Ｕ１计算 ｓ′＝（（ｄ

－１
１ ·ｋ１）ｍｏｄｑ）

⊙ｃ１（（ｄ
－１
１ ·ｒ）ｍｏｄｑ）⊙ｃ２．

（６）Ｕ２输出签名：
（ａ）Ｕ２计算ｓ＝（Ｄｅｃｓｋ（ｓ′）－ｒ）ｍｏｄｑ；
（ｂ）若ｓ不等于０且不等于ｑ－ｒ，Ｕ２用签名公钥Ｐ

验证签名（ｒ，ｓ），若验证通过，则将（ｒ，ｓ）作为完整签名
输出；否则，退出．

签名验证　该算法与２２节中描述一致．

４　安全性证明
　　定理１　若Ｐａｉｌｌｉｅｒ同态加密方案在选择明文攻击
下是不可区分安全的，ＳＭ２签名方案在选择消息攻击
下是存在性不可伪造的，则第３节给出的签名方案一个
安全的两方协作ＳＭ２签名方案．

证明　我们在Ｆｃｏｍｚｋ，Ｆｚｋ混合模型下证明本文方案
的安全性．证明整体思路为：对任意攻击协议的敌手
Ａ，我们构造一个敌手 Ｓ（模拟器），Ｓ在实验１中伪造
签名的概率接近于 Ａ在实验２中伪造签名的概率．也
就是说，要证明的是如果同态加密算法在选择明文攻

击下是不可区分安全的，则对于每个 ＰＰＴ敌手 Ａ和每
个ｂ∈｛１，２｝，存在一个 ＰＰＴ敌手 Ｓ和一个可忽略的函
数μ使得对于每个κ，有

｜Ｐｒ［ＥｘｐｔＳｉｇｎＳ，π（１
κ）＝１］

－Ｐｒ［ＥｘｐｔＤｉｓｔＳｉｇｎｂＡ，Π（１
κ）＝１］｜≤μ（κ）

（１）

其中Π表示第３节给出的签名方案，π表示 ＳＭ２签名
算法．

分析：由ＳＭ２的安全性可知，存在一个可忽略的函
数μ′使得对于对于每个 κ，有Ｐｒ［ＥｘｐｔＳｉｇｎＳ，π（１

κ）＝１］
≤μ′（κ）．结合等式（１），有以下结论成立：

Ｐｒ［ＥｘｐｔＤｉｓｔＳｉｇｎｂＡ，Π（１
κ）＝１］

≤μ（κ）＋μ′（κ）
（２）

由等式（２）和定义２可得Π是安全的．
因此，只需证明等式（１）成立即可．分以下两种情

况展开证明．
ｂ＝１，即 Ｕ１被收买．令 Ａ是实验ＥｘｐｔＤｉｓｔＳｉｇｎ

ｂ
Ａ，Π

（１κ）中的 ＰＰＴ敌手，构造一个实验ＥｘｐｔＳｉｇｎＳ，π（１
κ）中

的ＰＰＴ敌手Ｓ如下．
（１）在实验ＥｘｐｔＳｉｇｎ中，敌手 Ｓ收到（１κ，Ｐ），其中

Ｐ是ＳＭ２的公开验证密钥．
（２）Ｓ模拟实验ＥｘｐｔＤｉｓｔＳｉｇｎｂＡ，Π（１

κ）中的预言机

Π，回答Ａ的询问如下．
（ａ）在密钥生成子协议结束之前，对于 Ａ的所有

询问（ｓｉｄ，·），Ｓ均回答⊥直到它收到询问（０，０）．
（ｂ）在Ａ发送（０，０）给 Π后，Ｓ收到 Ｕ１在密钥生

成子协议中的第一条消息（０，Ｍ１），Ｓ模拟预言机回答
如下．

４
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（ｉ）Ｓ解析Ｍ１为混合模型中 Ｕ１发送给 Ｆ
ＲＤＬ
ｃｏｍｚｋ的信

息（ｃｏｍｐｒｏｖｅ，１，Ｐ１，ｄ１）．
（ｉｉ）Ｓ验证Ｐ１＝ｄ１［］Ｇ是否成立．如果成立，则

计算Ｐ２＝（ｄ１）
－１［］Ｐ；否则，Ｓ随机选取Ｐ２．

（ｉｉｉ）Ｓ生成同态加密算法的密钥对（ｐｋ，ｓｋ）．
（ｉｖ）Ｓ设置预言机 Π的回答为（ｐｒｏｏｆ，２，Ｐ２），

（ｐｒｏｏｆ，２，ｐｋ）并提交给Ａ．
（ｃ）Ｓ收到的第二条消息（０，Ｍ２）被处理如下．
（ｉ）Ｓ解析Ｍ２为以下消息：Ａ发送给 Ｆ

ＲＤＬ
ｃｏｍｚｋ的（ｄｅ

ｃｏｍｐｒｏｏｆ，ｓｉｄ‖１）．
（ｉｉ）如果 Ｐ１≠ｄ１［］Ｇ或 ｄ１［１，ｑ－１］，Ｓ生成

预言机的回答为Ｕ２退出．
（ｃ）如果Ｓ模拟一个退出，则实验终止．这种情况

下Ｓ什么都不会输出．否则，Ｓ存储（ｄ１，Ｐ［－］Ｇ），分布
式密钥生成阶段完成．

（ｄ）在收到一个形式为（ｓｉｄ，Ｍ）的询问后（其中ｓｉｄ
为一个新的会话标识符），Ｓ用 Ｍ询问它在实验 Ｅｘｐｔ
Ｓｉｇｎ中的签名预言机，收到一个返回的签名（ｒ，ｓ）．由
ＳＭ２算法的验证程序，Ｓ可计算椭圆曲线上的点 Ｑ＝
ｋ１ｋ２Ｇ．那么，Ｓ从Ａ收到的带有会话标识符 ｓｉｄ的询问
被处理如下．

（ｉ）第一条消息（ｓｉｄ，Ｍ１）首先被解析为（ｃｏｍ
ｐｒｏｖｅ，ｓｉｄ‖１，Ｑ１，ｋ１）．如果 Ｑ１＝ｋ１［］Ｇ，则 Ｓ令 Ｑ２＝
（ｋ１）

－１［］Ｑ；否则Ｓ随机地选取 Ｑ２．Ｓ设置预言机的
回答为（ｐｒｏｏｆ，ｓｉｄ‖２，Ｑ２），这正是Ａ期望收到的．

（ｉｉ）第二条消息（ｓｉｄ，Ｍ２）被解析为以下消息：Ａ
发送给 ＦＲＤＬｃｏｍｚｋ的（ｄｅｃｏｍ－ｐｒｏｏｆ，ｓｉｄ‖１）；如果 Ｑ１≠ｋ１
［］Ｇ，则Ｓ模拟 Ｕ２退出且实验终止；否则，Ｓ随机选
取ｃ２∈［１，ｑ

４］，计算ｃ１＝（ｄ１·ｋ
－１
１ ｍｏｄｑ）·Ｅｎｃｐｋ［（ｓ＋ｒ）

ｍｏｄｑ］（－ｋ－１１ ·ｒｍｏｄｑ）⊙ｃ２，其中 Ｎ为同态加密算法
的公开参数，ｓ，ｒ为从ＦＳＭ２收到的签名中的值，Ｓ设置给
Ａ的预言机回答为ｃ１，ｃ２．

（ｉｉｉ）第三条消息（ｓｉｄ，Ｍ２）被解析为ｓ′，Ｓ设置给Ａ
的预言机回答为ｓ．

（３）当Ａ终止并输出一个对（Ｍ，σ），敌手 Ｓ也
输出（Ｍ，σ）并终止．

接下来证明等式（１）成立．
首先，在模拟环境中 Ｓ为 Ａ生成的公钥 Ｐ［－］Ｇ

实际上是由它在实验ＥｘｐｔＳｉｇｎ中接收到的公钥 Ｐ得到
的，所以Ａ在实验 ＥｘｐｔＤｉｓｔＳｉｇｎ中输出的有效伪造就
是Ｓ在实验ＥｘｐｔＳｉｇｎ中的一个有效伪造．接下来证明
真实环境和模拟环境中Ａ的视图分布是统计接近的．

密钥生成阶段中，Ａ的模拟视图和真实视图之间
的唯一不同是Ｐ２的生成方式：真实协议中，是诚实参与
方Ｕ２选取随机数ｄ２，计算Ｐ２＝ｄ２［］Ｇ；而模拟游戏中

是Ｓ计算Ｐ２＝（ｄ１）
－１［］Ｐ．由于 Ｐ是随机选择的，故

ｄ２［］Ｇ与（ｄ１）
－１［］Ｐ是同分布的．最后，若Ｕ２不退

出，则真实协议中和模拟游戏中的公钥都为 ｄ１［］Ｐ２
［－］Ｇ＝Ｐ［－］Ｇ．因此，密钥生成阶段中，Ａ的模拟视
图和真实视图是同分布的且公钥均为Ｐ［－］Ｇ．

签名阶段中，Ａ的模拟视图和真实视图之间的不
同是ｃ１，ｃ２以及ｓ的生成方式．具体来说，两种情况中的
Ｑ２是同分布的，这是因为 Ｑ是 ＦＳＭ２随机生成的，所以
（ｋ１）

－１［］Ｑ和 ｋ２［］Ｇ具有相同的分布．在 Ｆｃｏｍｚｋ，
Ｆｚｋ混合模型下，零知识证明和验证也是同分布的．因
此，不同之处是ｃ１，ｃ２以及ｓ的生成方式：模拟游戏中，ｃ２
是随机选取的，ｃ１是由

（（ｄ１ｋ
－１
１ ）ｍｏｄｑ）·Ｅｎｃｐｋ［（ｓ＋ｒ）ｍｏｄｑ］

（（－ｋ－１１ ｒ）ｍｏｄｑ）⊙ｃ２
计算而来的，ｓ是实验 ＥｘｐｔＳｉｇｎ中签名预言机返回的
值；真实协议中，ｃ１是对 ｄ

－１
２ ｋ２ｍｏｄｑ的加密，ｃ２是对 ｄ

－１
２

＋ηｑ的加密，ｓ是由Ｄｅｃｓｋ（ｓ′）－ｒｍｏｄｑ计算而来的．
首先，真实视图中密文 ｃ２所对应的明文为 ｄ

－１
２ ＋

ηｑ，模拟视图中ｃ２为随机选取，由于 η∈［１，ｑ
２］是随机

均匀选取的，因此两种视图中ｃ２是同分布的．
其次，ＳＭ２签名算法中，当公钥变形为 Ｐ［－］Ｇ，验

证算法保持不变时，其签名可变形为

　　　　ｓ＝（ｋｄ－１＋ｄ－１ｒ－ｒ）＝（ｄ－１（ｋ＋ｒ）－ｒ）
＝ｄ－１１ ｄ

－１
２ （ｋ１ｋ２＋ｒ）－ｒ）ｍｏｄｑ

故模拟视图中，

　　　　ｓ＝（ｄ－１１ ｋ１·ｄ
－１
２ ｋ２＋ｄ

－１
１ ｄ

－１
２ ｒ－ｒ）ｍｏｄｑ，

而真实视图中，

　　　　ｓ＝（Ｄｅｃｓｋ（ｓ′）－ｒ）ｍｏｄｑ
＝（ｄ－１１ ｋ１·ｄ

－１
２ ｋ２＋ｄ

－１
１ ｒ·ｄ

－１
２

　 ＋ｄ－１１ ｒ·ηｑ－ｒ）ｍｏｄｑ
因此，两种视图中ｓ在ｍｏｄｑ下是实际上是相同的．
再次，ｃ１在真实视图与模拟视图中的不同是

真实：密文ｃ１所对应的明文为ｄ
－１
２ ·ｋ２ｍｏｄｑ；

模拟：密文ｃ１所对应的明文为
［ｄ１ｋ

－１
１ ·（ｓ＋ｒ）ｍｏｄｑ］－（（ｋ

－１
１ ｒ）ｍｏｄｑ）·Ｄｅｃｓｋ（ｃ２）．

真实视图中，

ｓ＋ｒ＝（ｄ－１１ ｋ１·ｄ
－１
２ ｋ２＋ｄ

－１
１ ｒ·ｄ

－１
２ ＋ｄ

－１
１ ｒ·ηｑ）ｍｏｄｑ，

这意味着存在某个，０≤＜ｑ，使得
　　　（ｓ＋ｒ）ｍｏｄｑ＝（ｄ－１１ ｋ１·ｄ

－１
２ ｋ２）ｍｏｄｑ

＋（ｄ－１１ ｒ·ｄ
－１
２ ）ｍｏｄｑ

＋（ｄ－１１ ｒ）ｍｏｄｑ·ηｑ＋ｑ，
即

　　　ｄ－１２ ｋ２＝［ｄ１ｋ
－１
１ ·（ｓ＋ｒ）ｍｏｄｑ］

－ｋ－１１ （ｒｄ
－１
２ ＋ｒηｒη＋ｄ１）·ｑ

由于η∈［１，ｑ２］和密文 ｃ２∈［１，ｑ
４］是随机均匀选

５
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取的，故值ｋ－１１ （ｒｄ
－１
２ ＋ｒη＋ｄ１）·ｑ与值（ｋ

－１
１ ｒｍｏｄｑ）·

Ｄｅｃｓｋ（ｃ２）是同分布的．因此，两种视图中 ｃ１是同分
布的．

综上分析，ｂ＝１，即 Ｕ１被收买的情况下等式（１）
成立．

ｂ＝２，即Ｕ２被收买．如同Ｕ１被收买的情况，即构造
一个模拟器 Ｓ实验 ＥｘｐｔＳｉｇｎ的交互过程中模拟 Ａ的
视图．模拟过程中唯一的不同是，Ｕ２发送给 Ｕ１的最后
一条信息，即密文 ｃ１，ｃ２可能是被 Ａ恶意构造的，模拟
器不能发现．我们通过让 Ｓ在某个时刻模拟 Ｕ１退出来
解决这个问题．也就是说，Ｓ选取一个随机的ｉ∈｛１，…，
ｐ（κ）＋１｝，其中ｐ（κ）是 Ａ向预言机 Π发起询问数量
的上界．如果 Ｓ选择正确，则模拟是完备的．因为 Ｓ选

对ｉ的概率是 １
ｐ（κ）＋１

，这意味着 Ｓ能以 １
ｐ（κ）＋１

的概

率模拟Ａ的视图．因此，Ｓ实验在ＥｘｐｔＳｉｇｎ中伪造一个
签名的概率至少是Ａ在实验 ＥｘｐｔＤｉｓｔＳｉｇｎ中伪造一个

签名概率的
１

ｐ（κ）＋１
倍．

令Ａ是一个概率多项式时间敌手，Ｓ执行如下．
（１）在ＥｘｐｔＳｉｇｎ中，Ｓ收到（１κ，Ｐ），其中 Ｐ是 ＳＭ２

的公开验证密钥．
（２）令ｐ（·）表示 Ａ在实验 ＥｘｐｔＤｉｓｔＳｉｇｎ中向预

言机Π所做询问个数的上界．则Ｓ选取一个随机的ｉ∈
｛１，…，ｐ（κ）＋１｝．

（３）Ｓ模拟实验ＥｘｐｔＤｉｓｔＳｉｇｎｂＡ，Π（１
κ）中的预言机

Π，回答Ａ的询问如下．
（ａ）在密钥生成子协议结束之前，对于 Ａ的所有

询问（ｓｉｄ，·），Ｓ均回答⊥直到它收到询问（０，０）．
（ｂ）在Ａ发送（０，０）给Π后，Ｓ计算预言机回答为

（ｐｒｏｏｆｒｅｃｅｉｐｔ，１），这正是Ａ所期望收到的．
（ｃ）Ｓ收到形式为（０，Ｍ１）的消息后，处理过程

如下：

（ｉ）Ｓ解析Ｍ１为混合模型中 Ｕ２发送给 Ｆ
ＲＤＬ
ｚｋ的信息

（ｐｒｏｖｅ，２，Ｐ２，ｄ２），Ｕ２发送给 Ｆ
ＲＰ
ｚｋ的信息（ｐｒｏｖｅ，２，ｐｋ，

ｓｋ）；
（ｉｉ）Ｓ验证 ｐｋ是否正确，Ｐ２是否为椭圆曲线上的

非零点以及Ｐ２＝ｄ２［］Ｐ是否成立，如果验证不成功，
Ｓ模拟Ｕ１退出并终止；

（ｉｉｉ）Ｓ设置预言机 Π的回答为（ｄｅｃｏｍｐｒｏｏｆ，１，
Ｐ１）．

Ｓ存储（ｄ２，Ｐ［－］Ｇ），密钥生成阶段模拟完毕．
（ｄ）在收到一个形式为（ｓｉｄ，Ｍ）的询问后（其中ｓｉｄ

为一个新的会话标识符），Ｓ计算一个Ａ期望收到的预
言机回答（ｐｒｏｏｆｒｅｃｅｉｐｔ，ｓｉｄ‖１），并将其发送给Ａ．

接下来，Ｓ询问它在实验 ＥｘｐｔＤｉｓｔＳｉｇｎ中的签名预

言机并收到返回的签名（ｒ，ｓ）．由 ＳＭ２算法的验证程
序，Ｓ可计算椭圆曲线上的点 Ｑ＝ｋ１ｋ２Ｇ．那么，Ｓ从 Ａ
收到的带有会话标识符ｓｉｄ的询问被处理如下．

（ｉ）第一条消息（ｓｉｄ，Ｍ１）首先被解析为 Ａ发送给
ＦＲＤＬｚｋ的（ｐｒｏｖｅ，ｓｉｄ‖２，Ｑ２，ｋ２）．Ｓ验证Ｑ２＝ｋ２［］Ｇ且Ｑ２
为椭圆曲线上的非零点；否则 Ｓ模拟 Ｕ１退出．Ｓ计算
Ｑ１＝（ｋ２）

－１［］Ｑ并设置预言机的回答为（ｄｅｃｏｍ
ｐｒｏｏｆ，ｓｉｄ‖１，Ｑ１）．

（ｉｉ）第二条消息（ｓｉｄ，Ｍ２）被解析为 ｃ１，ｃ２．如果这
是第ｉ次 Ａ向预言机 Π发起的询问，则 Ｓ模拟 Ｕ１退
出．否则，继续．

（４）当Ａ终止并输出一个对（Ｍ，σ），Ｓ也输出
（Ｍ，σ）并终止．

如同Ｕ１被收买的情况，模拟过程中 Ｓ生成的公钥
Ｐ［－］Ｇ实际上是由它在实验 ＥｘｐｔＳｉｇｎ中接收到的公
钥Ｐ计算而来的．令ｊ是以（ｓｉｄ，ｃ１，ｃ２）对预言机Π的第
一次调用，其中ｃ１，ｃ２是使得Ｕ１不能获得一个有效签名
（ｒ，ｓ）的值．如果 ｊ＝ｉ，Ａ的真实视图与模拟视图之间的
不同就是密文 ｃ１，ｃ２．具体来说，真实环境中，ｃ１＝Ｅｎｃｐｋ
（ｄ－１２ ｋ２）（其中 Ｑ２＝ｋ２［］Ｇ），ｃ２＝Ｅｎｃｐｋ（ｄ

－１
２ ＋ηｑ）

（其中Ｐ２＝ｄ２［］Ｇ）而模拟环境中，ｃ１＝Ｅｎｃｐｋ（ｄ
－１′
２ ｋ′２）

（其中ｋ′２是随机的，与 Ｑ２＝ｋ２［］Ｇ无关），ｃ２＝Ｅｎｃｐｋ
（ｄ－１′２ ＋ηｑ）（其中 ｄ

－１′
２ 是随机的，与 Ｐ２＝ｄ２［］Ｇ无

关）．因此，模拟视图与真实视图的不可区分性可直接
规约到选择明文攻击下同态加密方案的不可区分性上．

故有

｜Ｐｒ［ＥｘｐｔＳｉｇｎＳ，π（１
κ）＝１｜ｉ＝ｊ］

　　－Ｐｒ［ＥｘｐｔＤｉｓｔＳｉｇｎ２Ａ，Π（１
κ）＝１］｜≤μ（κ）

推得

Ｐｒ［ＥｘｐｔＤｉｓｔＳｉｇｎ２Ａ，Π（１
κ）＝１］

　　≤
Ｐｒ［ＥｘｐｔＳｉｇｎＳ，π（１

κ）＝１∧ｉ＝ｊ］
Ｐｒ［ｉ＝ｊ］ ＋μ（κ）

　　≤
Ｐｒ［ＥｘｐｔＳｉｇｎＳ，π（１

κ）＝１］
１／（ｐ（κ）＋１）

＋μ（κ）

故

Ｐｒ［ＥｘｐｔＳｉｇｎＳ，π（１
κ）＝１］

　　
Ｐｒ［ＥｘｐｔＤｉｓｔＳｉｇｎ２Ａ，Π（１

κ）＝１］
（ｐ（κ）＋１）

－μ（κ）

这意味着如果 Ａ能在ＥｘｐｔＤｉｓｔＳｉｇｎ２Ａ，Π（１
κ）中以不

可忽略的概率伪造一个签名，则 Ｓ就可以在ＥｘｐｔＳｉｇｎＳ，π
中以不可忽略的概率伪造一个签名，这显然与 ＳＭ２的
安全性相矛盾．

综上分析，ｂ＝２，Ｕ２被收买的情况下等式（１）成立．

５　效率分析
　　本节主要将本文方案与文献［１１］中 Ｙａｎ等人方案

６
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的运行效率进行分析比较．由于本文方案是两方协作
签名，故我们在进行比较时，主要考虑门限值 ｔ＝１时的
运行效率．

为了比较两个方案在各个阶段的运行效率，我们

使用 Ｊａｖａ语言编程实现两个方案，通过调用 Ｂｏｕｎｃｙ
Ｃａｓｔｌｅ密码库实现椭圆曲线上的计算，基于 ＰＣ端开发，
主要运行环境如下．

中央处理器：Ｉｎｔｅｌｉ５４２００Ｈ＆２８ＧＨｚ；
内存：８００ＧＢ；
硬盘：２４０ＧＢ；
操作系统：Ｗｉｎｄｏｗｓ１０专业版．
椭圆曲线各参数的具体取值与ＧＢ／Ｔ３２９１８２２０１６

中的附录Ａ．２中各参数的取值相同．
在没有考虑网络延时的情况下，我们分别执行两

个方案２０次，图３表示两个方案在各个阶段的平均运
行时间，图４表示两个方案执行过程中的总耗时．如图
３所示，本文方案在协作签名阶段的运行时间明显低于
Ｙａｎ等人方案；如图４所示，本文方案的整体运行效率
要高于Ｙａｎ等人方案．

此外，为了实现协作签名，Ｙａｎ等人方案至少需要
２ｔ＋１，即３个参与方之间进行交互通信，才能实现协作
签名的功能，而且每个参与方均需建立秘密信道，将秘

密份额发送给其他参与方；而本文方案中仅需２个参与
方便可实现安全的协作签名，且各参与方无需建立秘

密信道，所有信息均可公开发送．

６　结论
　　随着移动智能终端的迅速普及，其安全问题也日
益凸显．如果私钥完整地存储在移动智能终端上，攻击
者可能会通过各种攻击手段将私钥从移动智能终端导

出，从而导致整个系统的不安全．基于这样的背景，本文
提出了一种安全的两方协作 ＳＭ２数字签名算法，并基
于ＵＣ框架在混合模型下证明了方案的安全性．与现有
的基于门限思想的方案［８］相比，我们的方案在效率方

面更具优势．但本文方案由于采用的同态加密技术，导
致在密钥生成阶段中生成同态加密算法的公私钥对耗

时太长，影响方案的整体运行效率．下一步的研究工作
是在保持同等安全性的前提下，设计更加高效的两方

以及多方协作的ＳＭ２签名方案．
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